CONTRALORIA
DE BOGOTA, D.C.

Autenticacion con firma digital
Envio y consulta de archivos .Str firmados digitalmente

Como se explicé en el documento “Caracteristicas de la Firma digital”, autenticarse y enviar
documentos aprovechando las caracteristicas de la Firma Digital es muy atil y conveniente.

A continuacién describimos los sencillos procedimientos que permiten realizar cada una de esas
tareas en SIVICOF V.2.

Autenticacion con firma digital.

La autenticacion con firma digital se puede realizar de dos maneras; instalando los certificados de
firma entregados por Certicamara y pulsando el botdn “Ingresar con firma digital” o insertando el
Token en una ranura USB y pulsando el mismo boton.

Este proceso validara la informacién de pertenencia contenida en el certificado de firma digital y al
asociarla con el cédigo de la entidad y los datos de contrasefia almacenados en el sistema,
permitird llevar a cabo la autenticacion sin necesidad de digitar contrasefias.

Pasos:
1. Acceda al Mddulo Storm Web bien sea por la pdagina de la contraloria

www.contraloriabogota.gov.co y haciendo clic sobre el botén “rendicién de cuenta” o
directamente a través de la ruta http://sivicof.contraloriabogota.gov.co/stormWeb.
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2. Inserte el Token en una ranura USB.

3. Haga clic sobre botdn “Ingresar con firma digital”

4. Pulsando el botén “Aceptar” en la ventana que se despliega, confirme que desea ingresar con
Firma Digital.
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5. Inicie la labor deseada en la sesion iniciada
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SISTEMA DE VIGLANCIA Y CONTROL FISCAL

PRESENTACION
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Envio de archivos .Str firmados digitalmente

6. Por la opcién Formularios electrénicos, accediendo a la tarea enviar, se despliega la ventana

para cargar archivo.
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B3 Formularios electrénicos Entidad :
it :

O EE \Codig de informe :

{1 verificar estado [Informe :
#-(] Documentos electranicos [Fecha de corte :
i Pericdicidad:
) Autorizaciones INombre de archivo:

2] Certificado
: [Periodicidad: | Mensual

E-{] Datos usuario
larchivo a enviar: |

|(Eaminar._)

NOTA: Seleccicne esta opcidn Unicamente si desea
NO ENVIAR [ ] remitir éste informe en blance, es decir que NO va a
reportar ninguno de sus formatos.

Verificar autorizacion de envio

Empresa: ENTIDAD DE
SOPORTE1
Cédigo: 8001

7. Alli, pulsando el botdn examinar en la ventana se puede ubicar el archivo que se va a enviar.
Este, debe corresponder a un archivo STR firmado digitalmente. Su extensién final serd .str.p7z

-
Elegir archivo

Buscar en: | = inf_enviados

_ 2 203 8001_20090205.str.p7z

Documentos
recientes

-

Mis sitios dered  Nombre: |D3_EDD'I_2DD5D2D5.str.p 7z

ﬂ Abrir |

Tipa: |T|:u:I|:|s los archivos (*.7)

j Cancelar

storm



CONTRALORIA
DE BOGOTA, D.C.

8. Seleccionado el archivo se pulsa en StormWeb el botdn Verificar envio. Si esta autorizado
desplegard los datos de la autorizacidn permitiendo hacer el envio.
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C:\Documents and Settings\HORACIO CARREMQ\Escritorio\03_8001_20090205.5tr.p7z

{3 Autorizaciones INombre de archive:

2] Certificado

B Datos usuario
Enviar

Empresa: ENTIDAD DE
SOPORTEL
Cédigo: 8001

9. Al enviar se confirma que la transaccion de envio fue existosa.

de Vigilancia y Control Fiscal
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ENVIO DE INFORME
ENVIO EXITOSO
El archivo se ha enviado correctamente
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B3 Formularios electrénicos
{1 Enviar

{1 verificar estado

{ZJ Documentos electranicos Regresar al menii principal
] Autorizaciones

2] Certificado

E-{] Datos usuario

Empresa: ENTIDAD DE
SOPORTEL
Cédigo: 8001
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Consulta de envio de archivos .Str firmados digitalmente

10. Por la opcién Verificar envio se puede consultar el estado de procesamiento del archivo.
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Formularios electrénicos
{3 Enviar

{1 Verificar estado

{Z] Documentos electrénicos
{2 Autorizaciones

2] Certificado

B Datos usuario

Empresa: ENTIDAD DE
SOPORTE1L
Cédigo: 8001
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Ema de Vigilancia y Control Fiscal

Web

ESTADO DE ENVIOS DE INFORMES ELECTRONICOS

'Se encontraron 2 Envios, se estan mostrando todos los Envios.
1

Estado Descargar
Fecha de Fecha de g 5 Descargar = s =
Informe e del Archivo Enviado = Archivo Ver Firmantes Archivc
et Corte  Recepcién . e Archivo Claro Fitmado S
3
FINANCIERD- 2009/01/31 2009/03/18 Procesado ; gq01 20090131.5tr.p72 [ Descargar |[ Descargar || Ver Firmantes || Ver Archi
00:00:00 16:42:27 Correcte 0o
INVERSIONES
3
FINANCIERO- 20,035%25“5 5,01059:’5?53“7 ;ro:as;dn 03_8001_20090205.str.p7z [ Descargar |[ Descargar |[ Ver Firmantes || Ver Archi
INVERSIONES 'O 00! S Galbecri)

11. El sistema permite descargar el archivo claro (str) en formato zip.

Descarga de archivos

ni guarde este archiva.

Mombre de archivo:  03_8201_20090131.zip
Tipo de archivo: Carpeta comprimida (en zip)
De: sivicof.contraloriabogota.gov.co

i Desea abrir el archive o guardare en su equipo?

“»  Algunos archivos pueden dafiar su equipo. Sila informacién del archivo, mas
abajo, parece sospechosa o no corfia plenamente en el origen de él, no abra

3

[ Abrir ] I Guardar ] [ Cancelar ] [ Mas informacidn

Preguntar siempre antes de abrr este tipo de archivos

mst@\m
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12. Permite también descargar el archivo firmado (str.p7z)

Descarga de archivos

» | Agunos archivos pueden dariar su equipo. Si la informacion del archivo, mas
\‘\‘/ abajo, parece sospechosa o no corfia plenamente en el origen de &l, no abra
ni guarde este archivo.
Mombre de archivo:  03_8J01_20090131str.p7z
Tipo de archivo: Archivos firmados digitalmente

De: sivicof. contraloriabogota. gov. co

£ Desea abrir el anchiva o guardaro en su equipa?

[ Abrir ] I Guardar l [ Cancelar l [ Mas informacidn

Prequntar siempre antes de abrir este tipo de archivos

13. Ver los firmantes de archivo.

Archivo de Rezpuesta

B T T T T T T T T T e T T T
Mombre Firmante @ CARLOS NORBERTO SANABRIA BERNAL
Cédula Firmante @ CARLOS NORBERTO SANABRIA BERNAL
Codigo de entidad: 8001

Mombre de entidad: ENTIDAD DE SOPORTEL

14. Y ver el archivo de respuesta con el resultado del procesamiento.

Archivo de Respuesta

B L T T e Y Y o TTTTH
Codige de entidad: 8001

Mombre de entidad: ENTIDAD DE SOPORTEL

Tipo de Informe @ 3 - 3 FINANCIERO-INVERSIOMNES

Fecha de Corte : 2009-02-05 00:00:00.0

Fecha de Recepcion : 2009-03-17 00:00:00.0

Fecha y hora de inicio @ Tue Mar 17 08:17:23 GMT-05:00 2009

Fecha de Proceso : Tue Mar 17 08:17:54 GMT-05:00 2009

Servidor que lo proceso : Servidor Prueba

-- Procesado OK (1) --

Ejecutando Finalizador ...
INFORMACION RECIBIDA CORRECTAMENTE

N



